Procedura Zarzadzania Dostepem do Systemoéw

PRZYKEADOWY DOKUMENT ISO FORGE — DANE FIKCYJNE — dokument wygenerowany rzeczywistym generatorem
ISOForge dla w petni fikcyjnego, demonstracyjnego profilu ,,ISOForge Demo SaaS" (norma: ISO/IEC 27001:2022). Nie jest
to klient ISOForge. Dokument wymaga przegladu i dostosowania do rzeczywistej organizacji przed uzyciem.

Nr dokumentu: BI-003 Norma: I1SO 27001:2022 pkt A.5.15-A.5.18 Wersja: 1.0 Data wydania: 8.09.2026
Wihasciciel: CISO / Petnomocnik ds. SZBI Zatwierdzit: Zarzad Klasyfikacja: Wewnetrzny

UWAGA: Dokument zostat opracowany na podstawie najlepszych praktyk audytoréw ISO oraz z wykorzystaniem
technologii sztucznej inteligencji. Przed jego zastosowaniem nalezy zweryfikowaé poprawnosc¢ tresci, a w szczegdlnosci
uzupetnic i zatwierdzi¢ wszystkie wartosci, daty oraz informacje oznaczone «nawiasami katowymi».

1. CEL

Niniejsza procedura reguluje wymagania ISO 27001:2022 pkt A.5.15-A.5.18 dotyczgce zarzgdzania dostepem,
tozsamoscig, informacjami uwierzytelniajgcymi oraz prawami dostepu w organizacji.

Celem jest zapewnienie, ze kazdy pracownik, kontrahent i system otrzymuje wytgcznie minimalny niezbedny
zakres uprawnien (least privilege) do realizacji zadan biznesowych, a wszystkie konta i dostep do systemow
informatycznych ISOForge sg nadawane, modyfikowane i odbierane w kontrolowany, udokumentowany i
audytowalny sposéb w catym cyklu zycia wspodtpracy.

2. ZAKRES

Procedura obejmuje wszystkich uzytkownikéw systemoéw informatycznych ISOForge: pracownikdéw etatowych
(64 osoby), praktykantow, stazystow, kontrahentéw, podwykonawcow oraz dostawcédw zewnetrznych
posiadajgcych jakikolwiek dostep do zasobow organizacji.

Zakres dotyczy wszystkich systemdw produkcyjnych, testowych i deweloperskich, w tym: platformy Saa$S
(helpdesk/ticketing), systemdw chmurowych, systeméw wewnetrznych (ERP, CRM, poczta, system biurowy),
narzedzi do zarzadzania projektami, repozytoridw kodu, baz danych oraz infrastruktury sieciowe;j.

Procedura nie obejmuje fizycznego dostepu do pomieszczen biurowych, ktéry regulujg odrebne zasady
bezpieczenistwa fizycznego, ani zarzadzania kluczami kryptograficznymi, ktére podlega procedurze zarzgdzania
incydentami i ryzykiem.

3. DEFINICJE | SKROTY

Termin / Skrét Definicja
Dostep Mozliwos¢ logowania, odczytu, zapisu, modyfikacji lub usuniecia danych w systemie
informatycznym
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Termin / Skrét Definicja

Least privilege Zasada przyznawania uzytkownikowi wytgcznie minimalnych uprawnien niezbednych do
wykonywania obowigzkéw stuzbowych

Need-to-know Zasada ograniczajgca dostep do informacji wytgcznie osobom, ktére potrzebujg jej do

realizacji zadan

MFA (Multi-Factor Uwierzytelnianie wielosktadnikowe wymagajace co najmniej dwdch niezaleznych metod

Authentication) potwierdzenia tozsamosci

TOTP (Time-based One-Time Jednorazowe hasto czasowe generowane przez aplikacje uwierzytelniajgca

Password)

Provisioning Proces automatycznego lub recznego tworzenia kont i nadawania uprawnien

Deprovisioning Proces odbierania uprawnien i usuwania kont po zakoriczeniu wspétpracy

Konto uprzywilejowane Konto z podwyzszonymi uprawnieniami administracyjnymi (admin, root, superuser)

IAM System zarzgdzania tozsamoscig i dostepem (ldentity and Access Management)

SSO Logowanie jednokrotne (Single Sign-On) - uwierzytelnienie raz, dostep do wielu
systemow

CAPA Dziatania korygujace i zapobiegawcze (Corrective and Preventive Actions)

CISO Dyrektor ds. Bezpieczenstwa Informacji (Chief Information Security Officer)

VPN Wirtualna sie¢ prywatna (Virtual Private Network)

RDP Zdalny protokét pulpitu (Remote Desktop Protocol)

Just-in-time access Mechanizm przyznawania uprawnien administracyjnych wytgcznie na czas realizacji
zadania

4. ODPOWIEDZIALNOSCI

Stanowisko / Dziat Zakres odpowiedzialnosci

CISO / Petnomocnik ds. Nadzér nad catoscia procesu zarzadzania dostepem, zatwierdzanie polityk, przeglad uprawnien
SZBI uprzywilejowanych, decyzje w przypadkach spornych, eskalacja incydentow

Kierownik dziatu IT Operacyjne zarzadzanie systemem IAM, provisioning i deprovisioning kont, konfiguracja MFA,

administracja kontami uprzywilejowanymi, prowadzenie rejestréw dostepow

Kierownicy dziatow Sktadanie wnioskéw o dostep dla cztonkdw zespotu, zatwierdzanie wnioskéw, zgtaszanie zmian
(liniowi) rél i zakonczenia wspétpracy, udziat w przegladach uprawnien
Dziat HR Niezwtoczne informowanie IT o zakoriczeniu wspotpracy, zmianach stanowisk i urlopach

dtugoterminowych, przekazywanie danych do procesu offboardingu
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Stanowisko / Dziat Zakres odpowiedzialnosci

WSszyscy pracownicy Przestrzeganie zasad bezpieczenstwa haset, nieudostepnianie poswiadczen, niezwtoczne
zgtaszanie podejrzen kompromitacji konta, korzystanie z MFA

Kontrahenci i dostawcy Przestrzeganie niniejszej procedury i zasad bezpieczenstwa informacji, korzystanie z dostepow

zewnetrzni wytgcznie zgodnie z przeznaczeniem

Wihasciciele systemow Zatwierdzanie wnioskéw o dostep do nadzorowanych systemoéw, weryfikacja zasadnosci
uprawnien podczas przegladéw

5. OPIS POSTEPOWANIA

5.1 Zarzadzanie tozsamoscia - petny cykl zycia konta (A.5.16)
5.1.1 Onboarding nowego pracownika

5.1.1.1. Dziat HR wprowadza dane nowego pracownika do systemu kadrowego nie pézniej niz «5 dni
roboczych» (typowo 3-10 dni) przed planowang datg rozpoczecia pracy i przekazuje do dziatu IT wypetniony

formularz wniosku o dostep (sekcja 5.3.1) wraz z podpisang umowg o zachowaniu poufnosci.

5.1.1.2. Kierownik dziatu, do ktérego dotgcza pracownik, wypetnia we wniosku czes¢ dotyczaca zakresu
obowigzkdw i niezbednych systemoéw, wskazujgc konkretne role i poziomy uprawnien wymagane na danym
stanowisku (pkt A.5.15).

5.1.1.3. Wtasciciel systemu lub kierownik dziatu IT weryfikuje wniosek pod katem zgodnosci z zasadg least
privilege i need-to-know, sprawdzajgc czy wnioskowane uprawnienia sg adekwatne do stanowiska i zadan (pkt
A.5.15).

5.1.1.4. Dziat IT dokonuje provisioning w systemie IAM: tworzy konto uzytkownika, przypisuje do grup
bezpieczenistwa, konfiguruje dostep do systemdw wskazanych we wniosku oraz wymusza pierwszg zmiane

hasta tymczasowego przy pierwszym logowaniu (pkt A.5.16).

5.1.1.5. Pracownik odbywa obowigzkowe szkolenie wdrozeniowe z zakresu bezpieczeristwa informacji,
obejmujace zasady tworzenia haset, obstuge MFA, rozpoznawanie phishingu oraz procedure zgtaszania

incydentow, a nastepnie podpisuje oswiadczenie o zapoznaniu sie z politykami bezpieczenstwa (pkt A.5.17).

5.1.1.6. Dziat IT weryfikuje w ciggu «3 dni roboczych» (typowo 1-5 dni) od pierwszego logowania, czy wszystkie

systemy sg dostepne i czy pracownik nie zgtasza problemoéw z uwierzytelnianiem.
5.1.2 Zmiana roli lub stanowiska

5.1.2.1. Kierownik dziatu zgtasza do dziatu HR i IT zmiane stanowiska, zakresu obowigzkéw lub przeniesienie

pracownika do innego zespotu, wskazujgc date wejscia zmiany w zycie.

5.1.2.2. Dziat HR aktualizuje dane w systemie kadrowym i przekazuje do IT informacje o zmianie wraz z datg

obowigzywania.
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5.1.2.3. Kierownik dziatu sktada wniosek o modyfikacje uprawnien, wskazujgc systemy, do ktérych dostep ma

zostaé dodany, zmodyfikowany lub odebrany w zwigzku ze zmiang roli (pkt A.5.16).

5.1.2.4. Dziat IT weryfikuje wniosek i w ciggu «2 dni roboczych» (typowo 1-3 dni) od daty zmiany dokonuje

aktualizacji uprawnien w systemie IAM, odbierajgc dostep do systemdw nieaktualnych dla nowego stanowiska.

5.1.2.5. Kierownik dziatu potwierdza w ciggu «5 dni roboczych» (typowo 3-7 dni) otrzymanie przez pracownika

dostepu adekwatnego do nowych obowigzkéw i zgtasza ewentualne rozbieznosci do dziatu IT.

5.1.3 Offboarding pracownika

5.1.3.1. Dziat HR niezwtocznie, nie pdzniej niz w dniu zakonczenia wspotpracy, informuje dziat IT o rozwigzaniu
umowy, podajac date i godzine utraty dostepu (pkt A.5.16).

5.1.3.2. Dziat IT w dniu zakonczenia wspédtpracy, nie pdzniej niz o godzinie «12:00» (typowo do korica dnia
roboczego), blokuje konto uzytkownika w systemie IAM, co automatycznie odbiera dostep do wszystkich
systeméw zintegrowanych z IAM (pkt A.5.16).

5.1.3.3. Dziat IT recznie odbiera dostep do systemow niezarzadzanych przez IAM, w tym: platformy
produkcyjnej, baz danych, repozytoriéw kodu, narzedzi do zarzadzania projektami, systemu biurowego i poczty,
zgodnie z listg systemow w rejestrze aktywow (pkt A.5.16).

5.1.3.4. Dziat IT odbiera pracownikowi sprzet firmowy (laptop, telefon, tokeny sprzetowe) i weryfikuje, czy nie

pozostaty aktywne sesje logowania na urzgdzeniach prywatnych.

5.1.3.5. Dziat IT przekazuje do dziatu HR potwierdzenie deprovisioningu wszystkich dostepéw w formie raportu
z systemu |AM, ktory jest archiwizowany w aktach pracowniczych.

5.1.3.6. Kierownik dziatu potwierdza dziatowi IT, ze byty pracownik nie posiada juz zadnych aktywow
informacyjnych ani dokumentdw wymagajacych zabezpieczenia, a jego skrzynka pocztowa zostata przekazana
lub zarchiwizowana zgodnie z polityka retencji.

5.1.3.7. W przypadku rozwigzania umowy w trybie natychmiastowym lub z innych powoddéw krytycznych, CISO
podejmuje decyzje o natychmiastowej blokadzie wszystkich dostepow przed fizycznym zakonczeniem

wspotpracy.

5.1.4 Konta kontrahentéw i dostawcéw zewnetrznych

5.1.4.1. Kierownik projektu lub zamawiajgcy sktada wniosek o dostep dla kontrahenta, dotaczajagc umowe lub

porozumienie okreslajace zakres prac, czas trwania wspotpracy oraz wymagany poziom dostepu.

5.1.4.2. Dziat IT tworzy konto tymczasowe z datg wygasniecia zgodng z okresem wspodtpracy, nie dtuzszym niz
«12 miesiecy» (typowo 3-12 miesiecy), i wymusza MFA przy pierwszym logowaniu (pkt A.5.17).

5.1.4.3. Kierownik projektu monitoruje aktywnos¢ kontrahenta i zgtasza do IT potrzebe przedtuzenia dostepu

nie pdzniej niz «7 dni» (typowo 3-14 dni) przed planowanym wygasnieciem konta.

5.1.4.4. Po zakonczeniu wspodtpracy dziat IT automatycznie dezaktywuje konto kontrahenta w dniu wygasniecia,
a w przypadku wczesniejszego zakonczenia umowy - niezwtocznie po otrzymaniu informacji od kierownika
projektu.
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5.2 Polityka uwierzytelniania i haset (A.5.17)
5.2.1 Wymagania dotyczgce haset

5.2.1.1. Kazdy uzytkownik zobowigzany jest do stosowania haset zgodnych z ponizsza tabelg wymagan:

Parametr Wymaganie

Minimalna dtugosc «12 znakdw» (typowo 12-16 znakow)
Ztozonos¢ Minimum 3 z 4 klas znakéw: mate litery, wielkie litery, cyfry, znaki specjalne

Maksymalny wiek hasta «90 dni» (typowo 60-90 dni)

Historia haset Ostatnie «12» haset nie moze by¢ ponownie uzytych (typowo 10-24)

Minimalny wiek hasta «1 dzien» (typowo 1-7 dni)

Blokada konta Po «5» nieudanych préobach logowania na «15 minut» (typowo 3-10 préb, 10-30 minut)
Hasta domysine Zakaz uzywania haset domysinych - zmiana obowigzkowa przy pierwszym logowaniu

5.2.1.2. Uzytkownikom zabrania sie zapisywania haset w miejscach ogdélnodostepnych, udostepniania ich innym
osobom oraz uzywania tych samych haset do systemoéw stuzbowych i prywatnych.

5.2.1.3. W przypadku zapomnienia hasta uzytkownik inicjuje proces resetu przez system IAM lub zgtasza sie do
dziatu IT, ktéry weryfikuje tozsamosé przez dodatkowy kanat komunikacji przed wydaniem nowego hasta
tymczasowego.

5.2.1.4. Hasta tymczasowe wazne sg wytgcznie przez «24 godziny» (typowo 24-72 godziny) i wymagajg zmiany
przy pierwszym logowaniu.

5.2.2 Uwierzytelnianie wielosktadnikowe (MFA)

5.2.2.1. MFA jest obowigzkowe dla wszystkich uzytkownikdw w nastepujgcych systemach i kategoriach

dostepu:
System / Kategoria dostepu Metoda uwierzytelniania Wymagania dodatkowe
Systemy produkcyjne i krytyczne MFA obowigzkowe (aplikacja TOTP lub token Osobne konto administracyjne
sprzetowy)

Dostep zdalny (VPN, RDP) MFA obowigzkowe Ograniczenie do zaufanych
urzadzen

Systemy chmurowe MPFA obowigzkowe Conditional Access / whitelisting
adresow IP

Konta uprzywilejowane MFA sprzetowe (token lub rownowazny) Just-in-time access, rejestrowanie

(administrator, root) sesji
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System / Kategoria dostepu Metoda uwierzytelniania Wymagania dodatkowe

Systemy wewnetrzne (ERP, CRM, Hasto + MFA zalecane Min. 12 znakéw, waznos$¢ 90 dni

poczta)

Kontrahenci i dostawcy zewnetrzni MFA obowigzkowe + VPN Ograniczenie czasowe, monitoring
sesji

5.2.2.2. Dziat IT konfiguruje MFA w systemie IAM i wymusza jego aktywacje dla wszystkich uzytkownikéw przed
przyznaniem dostepu do jakiegokolwiek systemu objetego zakresem.

5.2.2.3. W przypadku utraty lub uszkodzenia urzgdzenia do MFA uzytkownik niezwtocznie zgtasza ten fakt do

dziatu IT, ktéry weryfikuje tozsamosé przez dodatkowy kanat i wydaje nowe urzadzenie lub kod zapasowy.
5.2.2.4. Kody zapasowe do MFA przechowywane sg wytgcznie w bezpiecznym menedzerze haset organizacji i
podlegaja rotacji po kazdym uzyciu.

5.3 Zarzadzanie prawami dostepu (A.5.15, A.5.18)

5.3.1 Whniosek o nadanie uprawnien

5.3.1.1. Kazdy wniosek o nadanie, modyfikacje lub odebranie uprawnien sktadany jest na formularzu Wniosek
o dostep, ktory zawiera: dane wnioskodawcy, dane uzytkownika, liste systemow, poziom uprawnien,
uzasadnienie biznesowe, planowang date obowigzywania oraz podpis zatwierdzajgcego.

5.3.1.2. Wniosek o dostep wypetnia kierownik dziatu lub osoba zamawiajgca dostep dla kontrahenta, a

nastepnie przekazuje go do akceptacji wiasciwego wiasciciela systemu.

5.3.1.3. Wtasciciel systemu weryfikuje zasadnos¢ wniosku pod katem potrzeby biznesowej i bezpieczeristwa,
sprawdza czy wnioskowany poziom uprawnien jest minimalnie wystarczajacy (least privilege) oraz czy
uzytkownik faktycznie potrzebuje dostepu do danych (need-to-know) (pkt A.5.15).

5.3.1.4. Po akceptacji witasciciela systemu wniosek trafia do dziatu IT, ktéry dokonuje provisioning w ciggu «2

dni roboczych» (typowo 1-5 dni) od otrzymania zatwierdzonego wniosku.
5.3.1.5. Dziat IT dokumentuje nadane uprawnienia w rejestrze uprawnien i informuje wnioskodawce o
realizacji wniosku.

5.3.2 Przeglad uprawnien

5.3.2.1. Przeglad uprawnien wszystkich uzytkownikdw przeprowadzany jest nie rzadziej niz co «6 miesiecy»
(min. 1x/rok wg normy, zalecane 2x/rok) (pkt A.5.18).

5.3.2.2. Kierownik dziatu IT generuje z systemu IAM raport wszystkich aktywnych kont wraz z przypisanymi

uprawnieniami i przekazuje go do kierownikéw dziatéw w celu weryfikacji.

5.3.2.3. Kierownicy dziatéw weryfikujg w ciggu «10 dni roboczych» (typowo 5-15 dni) czy kazdy pracownik
posiada wytgcznie uprawnienia niezbedne do wykonywania biezgcych obowigzkéw i zgtaszajg do IT liste
uprawnien do odebrania lub modyfikacji.
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5.3.2.4. Dziat IT dokonuje zmian wskazanych przez kierownikéw w ciggu «5 dni roboczych» (typowo 3-7 dni) i

aktualizuje rejestr uprawnien.

5.3.2.5. CISO przeprowadza niezalezny przeglad kont uprzywilejowanych, weryfikujac czy kazde konto
administracyjne ma udokumentowane uzasadnienie biznesowe i czy aktywnos$¢ na tych kontach jest

monitorowana.

5.3.2.6. Wyniki przeglagdu uprawnienn dokumentowane sg w raporcie z przegladu, ktory podlega archiwizacji i
jest dostepny podczas audytéw wewnetrznych (pkt A.5.18).

5.3.3 Konta uprzywilejowane

5.3.3.1. Kazdy administrator posiada dwa oddzielne konta: konto standardowe do codziennej pracy (poczta,
przegladanie, dokumenty) oraz konto uprzywilejowane do zadar administracyjnych.

5.3.3.2. Konta uprzywilejowane tworzone sg wytacznie na podstawie zatwierdzonego przez CISO wniosku, z

okresleniem zakresu uprawnien i czasu obowigzywania.

5.3.3.3. Dostep do kont uprzywilejowanych realizowany jest z zastosowaniem mechanizmu just-in-time access,
przyznajgcego podwyzszone uprawnienia wyfgcznie na czas realizacji konkretnego zadania, nie dtuzej niz «4
godziny» (typowo 2-8 godzin).

5.3.3.4. Wszystkie dziatania wykonywane na kontach uprzywilejowanych podlegajg logowaniu i rejestrowaniu
sesji, a logi przechowywane sg przez okres «12 miesiecy» (typowo 6-24 miesiecy) i podlegajg regularnemu
przegladowi przez CISO.

5.3.3.5. Hastfa do kont uprzywilejowanych przechowywane sg w bezpiecznym menedzerze haset organizacji,

rotowane po kazdym uzyciu lub nie rzadziej niz co «30 dni» (typowo 30-90 dni).
5.3.3.6. Liczba kont uprzywilejowanych jest minimalizowana i ograniczona wyfacznie do oséb, ktérych

obowigzki wymagajg takich uprawnien, a lista tych kont podlega kwartalnej weryfikacji przez CISO.

5.4 Reagowanie na incydenty zwigzane z dostepem
5.4.1 Wykrycie nieautoryzowanego dostepu

5.4.1.1. W przypadku wykrycia nieautoryzowanego dostepu do systemu, pracownik lub system monitorujgcy
niezwtocznie zgtasza zdarzenie do dziatu IT, ktére blokuje konto i odcina dostep do systemu w ciggu «15 minut»

(typowo 5-30 minut) od zgtoszenia.

5.4.1.2. Dziat IT eskaluje zdarzenie do CISO w ciggu «1 godziny» (typowo do 1 godziny) od wykrycia,

przekazujac informacje o zakresie naruszenia, dotknietych systemach i podjetych dziataniach.

5.4.1.3. CISO podejmuje decyzje o dalszych dziataniach, w tym o ewentualnym odtgczeniu systemu od sieci,

zawieszeniu ustugi lub powiadomieniu klientéw, zgodnie z procedurg zarzadzania incydentami (pkt A.5.24).

5.4.1.4. Dziat IT dokumentuje zdarzenie w rejestrze incydentéw i przekazuje informacje do zespotu ds.

zgodnosci w celu oceny obowigzkéw raportowania.

5.4.2 Podejrzenie kompromitacji konta
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5.4.2.1. W przypadku podejrzenia kompromitacji konta uzytkownika (np. nietypowa aktywnosé, logowanie z
nieznanej lokalizacji, phishing), dziat IT niezwtocznie blokuje konto i wymusza reset hasta oraz ponowna
rejestracje MFA.

5.4.2.2. Dziat IT przeprowadza analize logéw audytowych konta z ostatnich «90 dni» (typowo 30-90 dni),

identyfikujgc zakres potencjalnego naruszenia, dostep do danych i wykonane operacje.

5.4.2.3. W przypadku potwierdzenia kompromitacji, CISO inicjuje postepowanie zgodnie z procedurg
zarzadzania incydentami i przekazuje raport do BI-002 w ciggu «24 godzin» (typowo 24-72 godzin) od

potwierdzenia.

5.4.2.4. Uzytkownik, ktérego konto ulegto kompromitacji, przechodzi ponowne szkolenie z zakresu

bezpieczennstwa informacji przed przywrdceniem dostepu do systemow.
5.4.3 Naruszenie zasady least privilege

5.4.3.1. W przypadku stwierdzenia naruszenia zasady least privilege (np. uzytkownik posiada szersze
uprawnienia niz wymagane), dziat IT niezwtocznie odbiera nadmiarowe uprawnienia i dokumentuje

stwierdzone naruszenie.

5.4.3.2. Kierownik dziatu IT analizuje przyczyne naruszenia, sprawdzajgc czy wynikato ono z btedu

procesowego, celowego dziatania lub luki w systemie IAM.

5.4.3.3. CISO podejmuje decyzje o wszczeciu dziatan korygujacych i zapobiegawczych, ktére sg rejestrowane w
rejestrze CAPA zgodnie z procedurg BI-009.

5.4.3.4. Dziat IT weryfikuje w ciggu «30 dni» (typowo 14-30 dni) skutecznos$¢ wdrozonych dziatan korygujacych i
raportuje wyniki do CISO.

6. DOKUMENTY POWIAZANE

e BI-001 Polityka Bezpieczenstwa Informacji

e BI-002 Procedura Zarzgdzanie incydentami

e BI-005 Procedura Zarzgdzanie ryzykiem bezpieczeristwa informacji
e BI-009 Procedura Niezgodnosci i dziatania korygujace

e BI-013 Rejestr Aktywow Informacyjnych z Klasyfikacjg Krytycznosci
e NS-013 Deklaracja Stosowania ISO 27001 (SoA)

7. ZAPISY
Zapis Odpowiedzialny  Miejsce przechowywania Czas archiwizacji
Whioski o dostep (formularze) Dziat IT System obiegu dokumentéw / «5 lat» (typowo 3-5 lat)
archiwum elektroniczne
Rejestr nadanych uprawnien Dziat IT System IAM / arkusz audytowy «5 lat» (typowo 3-5 lat)
Raporty z przegladéw uprawnien CISO Repozytorium dokumentéw SZBI «3 lata» (typowo 3-6 lat)
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Odpowiedzialny  Miejsce przechowywania Czas archiwizacji

Logi audytowe kont Dziat IT System zbierania logéw «12 miesiecy» (typowo
uprzywilejowanych 6-24 miesiecy)
Potwierdzenia deprovisioningu Dziat IT Akta pracownicze / archiwum «5 lat» (typowo 3-5 lat)
(offboarding) elektroniczne

Raporty incydentéw zwigzanych z CISO Rejestr incydentéw «5 lat» (typowo 3-5 lat)
dostepem

Dokumentacja szkolen z zakresu Dziat HR System HR / teczki pracownicze «3 lata» (typowo 3-5 lat)

bezpieczenstwa

8. WARTOSCI DO UZUPENIENIA

Oznaczenie Typowy zakres Jak wyznaczy¢

«5 dni Czas przed rozpoczeciem pracy na 3-10 dni Dostosowac do czasu realizacji procesu

roboczych» wprowadzenie danych do systemu HR rekrutacji i onboardingu

«3 dni Czas na weryfikacje dostepu po 1-5 dni Uzalezni¢ od liczby systemoéw i

roboczych» pierwszym logowaniu ztozonosci onboardingu

«2 dni Czas realizacji wniosku o modyfikacje 1-3 dni Okresli¢ na podstawie wydajnosci

roboczych» uprawnien dziatu IT

«5 dni Czas na potwierdzenie otrzymania 3-7 dni Dostosowa¢ do wewnetrznych

roboczych» dostepu po zmianie roli proceséw weryfikacji

«12:00» Godzina odebrania dostepu w dniu Do korica dnia Ustali¢ z dziatem HR jako standardowa
zakonczenia wspotpracy roboczego godzine offboardingu

«12 miesiecy» Maksymalny czas waznosci konta 3-12 miesiecy Dostosowac do typowej dtugosci
kontrahenta projektow z kontrahentami

«7 dni» Czas na zgtoszenie przedtuzenia dostepu 3-14 dni Uzalezni¢ od czasu realizacji wnioskéw
kontrahenta przed wygasnieciem w dziale IT

«12 znakéw» Minimalna dtugos¢ hasta 12-16 znakéw Przyja¢ zgodnie z aktualnymi

rekomendacjami bezpieczenstwa

«90 dni» Maksymalny wiek hasta 60-90 dni Dostosowac¢ do wymagan klientow i
standardéw branzowych

«12» Liczba haset w historii zapamietywanych 10-24 Okresli¢ w konfiguracji polityki haset w
przez system systemie IAM

«1 dzien» Minimalny wiek hasta przed mozliwoscig 1-7 dni Zapobiega natychmiastowej zmianie z
zmiany powrotem na stare hasto
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Oznaczenie Typowy zakres Jak wyznaczy¢

«5» Liczba nieudanych préb logowania przed 3-10 préb Dostosowac do ryzyka atakéw brute-
blokada force i wygody uzytkownikéw
«15 minut» Czas blokady konta po nieudanych 10-30 minut Okresli¢ w konfiguracji systemu IAM

prébach logowania

«24 godziny» Waznos¢ hasta tymczasowego 24-72 godziny Ustali¢ w polityce haset
«6 miesiecy» Czestotliwos¢ przegladu uprawnien Min. 1x/rok, Przyja¢ zgodnie z wymaganiami normy i
zalecane 2x/rok ryzykiem organizacji

«10 dni Czas na weryfikacje uprawnien przez 5-15 dni Dostosowa¢ do liczby pracownikéw w

roboczych» kierownikow zespole

«4 godziny» Maksymalny czas just-in-time access dla 2-8 godzin Okresli¢ na podstawie typowego czasu
kont uprzywilejowanych realizacji zadan administracyjnych

«30 dni» Czestotliwosc rotacji haset do kont 30-90 dni Dostosowac¢ do wrazliwosci systemow i
uprzywilejowanych wymagan klientow

«15 minut» Czas na blokade konta po wykryciu 5-30 minut Okresli¢ w procedurze reagowania na
nieautoryzowanego dostepu incydenty

«1 godzina» Czas na eskalacje incydentu do CISO Do 1 godziny Przyjg¢ zgodnie z wymaganiami

klientow i SLA

«90 dni» Zakres analizy logéw po kompromitacji 30-90 dni Dostosowac do okresu retencji logéw i
konta wymagan prawnych

«24 godzin» Czas na przekazanie raportu incydentu 24-72 godzin Okresli¢ w procedurze zarzadzania
do BI-002 incydentami

«30 dni» Czas na weryfikacje skutecznosci dziatan 14-30 dni Dostosowac do procedury BI-009
korygujacych

«5 lat» Czas archiwizacji wnioskow o dostep i 3-5 lat Przyjac¢ zgodnie z wymaganiami
rejestréw uprawnien prawnymi i umownymi

«3 lata» Czas archiwizacji raportéw z przegladéow 3-6 lat Dostosowac do cyklu audytéw i
uprawnien wymagan klientéw

«12 miesiecy» Czas przechowywania logéw 6-24 miesiecy Okresli¢ w polityce retencji logow

audytowych kont uprzywilejowanych

9. HISTORIA ZMIAN

Nr wersji Opis zmian Zatwierdzit

1.0 8.09.2026 Wydanie pierwsze CISO Zarzad
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Dokument demonstracyjny ISO Forge (isoforge.pl), wygenerowany na fikcyjnym profilu wytgcznie w celach
poglgdowych. Nie zawiera danych zadnego klienta ISO Forge. Wymaga weryfikacji merytorycznej i

dostosowania przed wdrozeniem. Nie stanowi porady prawnej, nie gwarantuje zgodnosci z normg ani

pozytywnego wyniku audytu certyfikacyjnego.
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